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Riuscite a immaginare di poter gestire il vostro business in modo efficiente senza le 
email? Probabilmente no. 

Potete permettervi di utilizzare le email come canale di comunicazione mission-
critical senza la garanzia che la vostra rete email sia protetta su tutti i fronti? 
Sicuramente no. 

Perché una rete email vulnerabile può trasformarsi in un istante da risorsa 
estremamente preziosa in uno svantaggio di incalcolabile entità.

La verità è che più un’organizzazione fa affidamento sulla posta elettronica, più 
dovrà preoccuparsi di minacce quali:

�� Attacchi esterni di malintenzionati (inclusi spam, phishing, virus e malware) che 
possono indebolire la produttività degli utenti, mettere a dura prova le risorse 
umane e informatiche e persino abbattere intere reti di posta elettronica.

�� Violazioni della sicurezza della rete e perdite di dati che possono comportare la 
divulgazione di dati riservati relativi a operazioni aziendali, dipendenti o clienti e 
pesanti sanzioni normative.

�� Fughe accidentali di informazioni sensibili che possono verificarsi anche 
come conseguenza dell’invio di un solo messaggio o allegato non protetto al 
destinatario sbagliato da parte di un dipendente che agisce in buona fede.

 
Le ripercussioni di questo tipo di violazioni della sicurezza delle email possono 
essere devastanti in termini di perdite di dati, interruzione dell’attività, danni per il 
marchio, cause giudiziarie e sanzioni amministrative. L’unico modo per assicurare 
al vostro business una protezione a 360 gradi è analizzare e gestire in modo 
appropriato ogni messaggio che entra o esce dalla vostra rete email, senza alcuna 

eccezione.

Sicurezza delle email Axway 
Proteggete la vostra azienda su tutti i fronti

Le funzionalità di Intelligent Edge Defense 

eliminano fino al 90% del traffico di posta 

elettronica indesiderato prima che entri 

nella vostra rete.

Le soluzioni per la sicurezza delle email di 

Axway assicurano alla vostra azienda una 

protezione onnicomprensiva, dalla rimozione 

dei contenuti potenzialmente dannosi dai 

flussi di email in entrata al filtraggio e alla 

crittografia dei messaggi in uscita, dalla 

protezione/gestione degli allegati di posta 

elettronica all’archiviazione dei messaggi, in 

ambiente cloud. Le soluzioni per la sicurezza 

delle email di Axway sono semplici da 

utilizzare e da gestire e possono integrarsi 

in maniera facile e trasparente con la vostra 

attuale architettura, offrendovi la flessibilità 

di aggiungere nuovi livelli di sicurezza al 

variare delle vostre esigenze.
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“Adottare la soluzione giusta e garantirne 

la completa integrazione con il sistema 

antivirus ha un’importanza fondamentale 

quando le email rivestono un ruolo 

mission-critical. Le altre soluzioni 

antispam e di filtraggio dei contenuti che 

avevamo provato in passato non erano 

state all’altezza delle nostre esigenze 

di filtraggio di un’alta percentuale di 

messaggi spam e generazione di pochi 

falsi positivi.”  

Martin Farrelly  
Group IT Manager, 
Irish Life & Permanent

Proteggete le email 
In entrata e in uscita, dall’inizio alla fine

La sicurezza delle mail è più che una strada a senso unico. Mentre la prevenzione 
di intrusioni non autorizzate e potenzialmente dannose è essenziale, è anche 
indispensabile prevenire la divulgazione di informazioni aziendali proprietarie, della 
proprietà intellettuale e di dati sensibili relativi a clienti, utenti, pazienti, soggetti e 
partner. 

Axway garantisce una protezione delle email completa che non lascia aperta alcuna 
breccia nella difesa dalla posta in arrivo e nella sicurezza di quella in uscita. 
Integrando in un’unica soluzione la protezione della rete, il filtraggio dei contenuti 
in base alle policy aziendali, la crittografia automatica e i servizi di archiviazione 
hosted, le soluzioni per la sicurezza delle email di Axway consentono alla vostra 
organizzazione di ridurre i grattacapi amministrativi, i costi per l’infrastruttura e le 
responsabilità correlate alle comunicazioni email non protette e non gestite.

Potrete aggiungere in modo semplice e incrementale questi livelli di sicurezza 
alla vostra rete email, senza apportare modifiche ai vostri sistemi aziendali, alle 
applicazioni, ai protocolli o ai flussi di lavoro degli utenti finali. 

Potenziate la produttività dei dipendenti e riducete 
l’esposizione ai rischi della vostra rete 
Con una solida protezione contro le minacce in entrata

Le soluzioni per la sicurezza delle email di Axway si combinano con le vostre attuali 
misure di protezione della rete e con i firewall email esistenti per proteggervi contro 
le minacce in entrata attraverso:

�� Rilevamento ed eliminazione di virus, worm, cavalli di Troia, spyware e altre 
tipologie di attività dannose o reati informatici che possono danneggiare la rete, 
interrompere le attività quotidiane e arrivare a costare all’azienda cifre dell’ordine 
dei milioni di euro. Le soluzioni per la sicurezza delle email di Axway attivano 
una barriera di protezione sul gateway Internet, impedendo a messaggi e allegati 
potenzialmente dannosi di entrare nella vostra rete.

�� Blocco delle email indesiderate che non sono solo fastidiose, ma possono 
comportare responsabilità legali, danneggiare la produttività e sottrarre risorse di 
rete e IT. Le tecnologie di filtraggio antispam su più livelli bloccano efficacemente 
oltre il 99% di tutti i messaggi spam in entrata, virtualmente senza falsi positivi.

�� Prevenzione degli accessi non autorizzati alla rete che mettono in serio pericolo 
le risorse strategiche dell’azienda, come informazioni sensibili relative a clienti e 
partner, dati finanziari e capitale intellettuale. Le funzionalità di Intelligent Edge 
Defense eliminano fino al 90% del traffico di posta elettronica indesiderato prima 
che entri nella vostra rete.
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Le soluzioni per la sicurezza delle email 
di Axway aiutano le organizzazioni a 
rendersi conformi alle leggi in materia 
di sicurezza e tutela della privacy 
delle informazioni archiviate, gestite 
o trasmesse in formato elettronico. 
Alcuni esempi di normative applicabili 
in vari paesi includono:

�� 	Normativa in materia di crittografia 
dei dati di singoli stati americani, 
come SB 1386 della California e 
201 CMR 17.00 del Massachusetts 
(queste leggi potrebbero essere 
applicabili anche ad aziende che non 
hanno sede nello stato che le  
ha emanate)

�� 	Gramm-Leach-Bliley Act (GLBA) — 
Stati Uniti

�� 	Health Insurance Portability and 
Accountability Act (HIPAA) —  
Stati Uniti

�� 	Health Information Technology 
for Economic and Clinical Health 
(HITECH) Act — Stati Uniti 

�� 	Patriot Act — Stati Uniti

�� 	Sarbanes Oxley Act (SOX) —  
Stati Uniti

�� 	Direttiva sulla protezione dei dati 
dell’Unione Europea (Direttiva 
95/46/CE)

�� 	Legge sulla protezione dei dati 
personali— Giappone

�� 	Legge sulla promozione dell’utilizzo 
delle reti informatiche e di 
comunicazione e sulla protezione dei 
dati — Corea del Sud

�� Privacy Amendment Act (settore 
privato) — Australia

Proteggete i dati e migliorate la governance
Con la sicurezza dei messaggi in uscita

Le soluzioni per la sicurezza delle email di Axway forniscono funzionalità 
centralizzate di prevenzione contro la perdita dei dati (DLP), inclusi filtraggio proattivo 
dei contenuti, applicazione delle policy e crittografia automatica gateway-to-gateway, 
per proteggervi contro fughe di dati accidentali, infrazioni delle policy aziendali, errori 
commessi in buona fede e violazioni delle normative. Di conseguenza, potrete ad 
esempio:

�� Definire e gestire policy di sicurezza delle email per applicare regole basate 
su contenuti, ..utenti, destinatari e/o allegati, applicando un’ampia gamma di 
contromisure come blocco, reindirizzamento o crittografia. 

�� Filtrare il contenuto di tutti i messaggi e gli allegati in uscita per individuare e 
prevenire la divulgazione tramite la rete email di informazioni sensibili e soggette 
a normative. La scelta dei filtri corrispondenti a diverse tipologie di informazioni 
riservate, come PIN, carte di credito, codici fiscali, dati previdenziali e altri dati 
personali, avviene in modo semplice attraverso la semplice selezione delle 
opzioni tramite un’intuitiva interfaccia utente.

 
Analizzate, gestite e proteggete il traffico di posta 
Con una potente piattaforma di crittografia

Le soluzioni per la sicurezza delle email di Axway includono un relay SMTP 
all’avanguardia e potenti funzionalità di filtraggio dei contenuti basate sulle policy 
aziendali che monitorano tutti i messaggi sul gateway Internet. Per migliorare la 
governance e la conformità, potrete:

�� Crittografare e autenticare i flussi di posta in entrata e in uscita utilizzando policy 
centralizzate e indirizzamento automatico dei messaggi, per qualsiasi canale di 
consegna messaggi utilizzato: gateway-to-gateway, gateway-to-desktop o basato 
sul Web.

�� Distribuire funzionalità di posta elettronica protetta a qualsiasi dipendente, cliente 
o partner della vostra azienda che utilizzi un browser e un client email, senza 
necessità di installare o imparare a utilizzare un nuovo software. 

�� Automatizzare e monitorare la consegna dei messaggi fino ai desktop dei 
destinatari per creare una “traccia cartacea” documentata a scopo di conformità 
e verifica dell’email.
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Altre soluzioni software enterprise 
complete di Axway includono:

�� 	Managed File Transfer (MFT) per 
lo scambio sicuro, verificabile e di 
facile gestione di informazioni B2B, 
Application-to-Application (A2A) e 
ad hoc all’interno di infrastrutture 
esistenti.

�� 	Business-to Business (B2B) per 
l’automazione e l’integrazione delle 
attività relative alla catena di valore e 
a quella di fornitura che interessano 
diversi partner e clienti, ad esempio 
elaborazione degli ordini, consegne, 
fatturazione, pagamenti e così via.

�� 	Integration per la gestione end-
to-end dell’integrazione delle 
applicazioni enterprise e degli 
scambi di dati, sia all’interno 
dell’organizzazione sia con la 
community commerciale di partner 
esterni, fornitori e clienti.

�� 	Identity Security per la convalida 
in tempo reale dei certificati digitali 
negli ambienti di infrastruttura a 
chiave pubblica (PKI), al fine di 
garantire la validità e l’integrità delle 
transazioni affidabili e ad elevato 
valore di settori soggetti a requisiti 
di sicurezza elevati come servizi 
finanziari, sanità e difesa. 

Sicurezza completa delle email

Axway MailGate™ Una soluzione per la sicurezza delle email affidabile 
e di facile gestione che assicura protezione completa 
dalle minacce in entrata, prevenzione contro la 
perdita di dati in uscita e funzioni di archiviazione.

Crittografia basata su policy

Axway Secure Messenger™ Una piattaforma completa che ispeziona tutte le 
email sul gateway di rete, individua i contenuti delle 
email che non sono conformi alle policy di sicurezza 
definite dall’azienda e reindirizza automaticamente i 
messaggi sospetti a un canale email crittografato e 
protetto per l’adozione dell’azione appropriata, come 
eliminazione, quarantena, consegna crittografata o 
notifica all’utente finale della violazione delle policy.

Offload di allegati di grandi dimensioni

Axway File Transfer Direct Applica funzionalità di trasferimento gestito dei file 
(MFT) di classe enterprise alle interfacce di posta 
elettronica e ai client basati sul Web già utilizzati 
quotidianamente, eliminando i problemi associati 
all’invio di file riservati di grandi dimensioni tramite 
email.

Archiviazione illimitata delle email nel cloud

Axway Archiving Combina risorse di storage ultra-affidabili in “grid” 
e flessibili capacità di elaborazione virtuale con la 
tecnologia Web 2.0 per offrire uno storage illimitato e 
consultabile, completamente privo di software.

Proteggete e controllate i trasferimenti di file ad hoc
Con la gestione degli allegati

Le soluzioni per la sicurezza delle email di Axway permettono di controllare il 
movimento di allegati di grandissime dimensioni senza cambiare il modo di 
lavorare degli utenti finali. Scegliendo una soluzione per la sicurezza delle email di 
Axway potrete inviare file di grandi dimensioni contenenti dati riservati utilizzando 
metodi non sicuri come l’email, l’FTP o supporti fisici, senza più preoccuparvi 
dell’infrastruttura, dei costi e della sicurezza.

Preparatevi per la conformità e il supporto legale
Con uno spazio di storage illimitato per l’archiviazione delle email 
nel cloud

Axway offre un servizio di archiviazione delle email in modalità hosted, economico, 
affidabile e sicuro che sfrutta un’infrastruttura cloud globale per offrire uno storage 
illimitato e consultabile, completamente privo di software.
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La vostra soluzione, la vostra strada
Con un’architettura e con opzioni di distribuzione flessibili

Ogni azienda ha esigenze di comunicazione specifiche. Ecco perché le soluzioni per la sicurezza 
delle email di Axway si basano su un’architettura flessibile che consente di selezionare i livelli 
di protezione della posta in entrata e in uscita, rendendo al contempo semplice e immediata 
l’aggiunta di nuove funzionalità in futuro. 

Scoprite di più oggi stesso
Per maggiori informazioni su come le soluzioni per la sicurezza delle email di Axway possono 
proteggere la vostra organizzazione dalle minacce esterne e interne che possono compromettere 
la sicurezza e la conformità normativa, inviate un’email all’indirizzo axwaysolutions@axway.com o 
visitate il sito www.axway.it/contattaci.


